
Windows 11 trae un filtro que avisa cuando una app o una descarga es rara o tiene mala fama.
Aquí vas a comprobar que está encendido y a activar el bloqueo de programas no deseados, esos
que se cuelan con otros instaladores.

Qué necesitas

✓ Un PC con Windows 11 actualizado ✓ Una cuenta de administrador

✓ Microsoft Defender como antivirus activo ✓ 10 minutos sin prisas

Paso a paso

01
Abre Seguridad de Windows
Pulsa la tecla Windows, escribe «Seguridad de
Windows» y ábrela. Es el panel de control de toda
la protección del equipo.

Win + S

02
Entra en la protección por reputación
Ve a «Control de aplicaciones y exploradores» y
pulsa «Configuración de protección basada en
reputación».

Seguridad de Windows

Control de aplicaciones y exploradores

Protección basada en reputación

Configuración

Abrir

03
Enciende los filtros principales
Activa «Comprobar aplicaciones y archivos», «SmartScreen para Microsoft Edge» y
«Protección contra phishing». Así Windows te avisará antes de abrir algo sospechoso.
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Bloquea apps no deseadas
con SmartScreen en Windows
Activa la protección basada en reputación para frenar descargas
peligrosas y programas basura antes de que se instalen.
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04

Bloquea las apps no deseadas
En «Bloqueo de aplicaciones potencialmente no
deseadas», actívalo y marca «Bloquear
aplicaciones» y «Bloquear descargas». Frena
barras de herramientas, minadores y publicidad
intrusiva.

Protección basada en reputación

Aplicaciones potencialmente no deseadas

[x] Bloquear aplicaciones

[x] Bloquear descargas

05
Compruébalo con PowerShell
Abre PowerShell como administrador y mira el
valor de PUAProtection: 1 significa activado. Si
sale 0, puedes activarlo con el segundo comando.

Terminal

$ Get-MpPreference | Select-Object
PUAProtection
$ Set-MpPreference -PUAProtection E
nabled
$ 

06

Haz caso a los avisos
Si aparece «Windows protegió tu PC», no pulses
«Ejecutar de todas formas» salvo que sepas de
dónde viene el archivo. Ante la duda, bórralo y
descárgalo de la web oficial.

Consejos

CONSEJO 1

Descarga los programas
siempre desde la web oficial del
fabricante o desde Microsoft
Store.

CONSEJO 2

En los instaladores elige
«Personalizada» y desmarca
ofertas de programas extra.

CONSEJO 3

Revisa de vez en cuando el
«Historial de protección» para
ver qué se ha bloqueado.

! Importante: Si usas otro antivirus, algunas opciones pueden aparecer gestionadas por él. No
desactives estas protecciones para instalar algo de origen dudoso; si un programa que
necesitas se bloquea, pide ayuda a un técnico antes de saltarte el aviso.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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