
Si alguien intenta entrar en tu PC probando claves sin parar, Windows puede bloquear la cuenta
tras varios fallos. Así proteges tu equipo frente a ataques de fuerza bruta.

Qué necesitas

✓ Windows 11 Pro o Enterprise ✓ Una cuenta de administrador

✓ 5 minutos sin prisa

Paso a paso

01
Abre la directiva de seguridad
Pulsa Win+R, escribe secpol.msc y pulsa Intro. Es
el editor de directivas de seguridad local.

Win + R

02
Ve a la directiva de cuentas
En el panel de la izquierda entra en Directivas de
cuenta y luego en Directiva de bloqueo de
cuentas.

Directiva de seguridad local

Directivas de cuenta

Directiva de bloqueo de cuentas

Abrir

03
Pon un umbral de bloqueo
Haz doble clic en «Umbral de bloqueo de cuenta» y pon un número bajo, por ejemplo 5
intentos.
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Bloquea los intentos
de adivinar tu clave
Configura el bloqueo de cuenta en Windows para frenar a quien
prueba contraseñas una y otra vez.
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04
Ajusta la duración
En «Duración del bloqueo» y «Restablecer contador» pon 15 minutos en ambas. Tras 15
minutos se desbloquea solo.

05
Si usas Windows Home
No tiene secpol.msc. Abre una terminal como
administrador y usa net accounts para ajustar los
mismos valores.

Terminal

$ net accounts /lockoutthreshold:5
$ net accounts /lockoutduration:15
$ net accounts /lockoutwindow:15
$ 

06
Comprueba que funciona
Cierra sesión y falla la contraseña a propósito varias veces. Debe avisarte de que la cuenta
queda bloqueada.

Consejos

CONSEJO 1

No pongas el umbral en 1 o 2 o
te bloquearás tú por un error al
teclear.

CONSEJO 2

Apunta tu clave de recuperación
de BitLocker por si el bloqueo
coincide con un reinicio.

CONSEJO 3

Combínalo con una contraseña
larga y la verificación en dos
pasos de tu cuenta Microsoft.

! Importante: Un umbral demasiado bajo puede dejarte fuera a ti mismo. Ten a mano otra cuenta
de administrador o la forma de recuperar el acceso antes de aplicarlo.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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