SOPORTE INFORMATICO , :
Sl GUIR PRACTICAH N° 486

Desactiva SMBv1

Quita un protocolo de red obsoleto que Windows ya no necesita y
gue fue la via de ataques muy conocidos.

TIEMPO CATEGORIA WEB
15 min Windows soporteinformatico360.com

SMBV1 es la version mas antigua del sistema para compartir archivos en red. Hoy casi nadie la
necesita y es insegura. Vas a comprobar si esta activa y a desactivarla.

B Qué necesitas

© un PC con Windows 11 © Una cuenta de administrador
© PowerShell (viene con Windows) © saber si usas un NAS o impresora muy
antiguos

B Paso a paso

Abre PowerShell como administrador

A1 Puisawin + X y elige Terminal (Administrador). Win |+ X
Acepta el aviso de control de cuentas.

Terminal

Comprueba si SMBv1 esta activo

ZE Escribe el comando y mira la linea State. Si pone
Disabled, ya esta desactivado y has terminado.

Get-WindowsOptionalFeature -Onlin
e -FeatureName SMB1Protocol

1 Te inal
Desactivalo ermina

Disable-WindowsOptionalFeature -0
nline -FeatureName SMB1Protocol

as Si pone Enabled, ejecuta este comando. Windows
quitara la funcion sin borrar tus archivos.
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Reinicia el equipo

24

Cuando te lo pida, reinicia para que el cambio se aplique del todo.

Revisa también desde el panel

a 5 Busca Activar o desactivar las caracteristicas de Compatibilidad con SMB 1.0/CIFS
Windows y comprueba que la casilla de SMB 1.0 Casilla desmarcada
esta desmarcada.

Prueba tus carpetas de red
ZS Abre tu NAS o tus carpetas compartidas. Si alguno deja de funcionar, es tan antiguo que
conviene actualizarlo o sustituirlo.

B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Actualiza el firmware de tu NAS No vuelvas a activar SMBv1 Repite la comprobacion tras
para que use SMB2 o SMB3. para salir del paso. grandes actualizaciones de

Windows.

o Importante: Si un aparato antiguo deja de funcionar tras el cambio, no reactives SMBvL1 sin
mas: pide ayuda a un técnico para buscar una alternativa segura.

e N
¢Prefieres que lo hagamos por ti? 818 111 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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