
El Escritorio remoto permite manejar tu PC desde otro equipo. Si no lo usas, dejarlo activado solo
añade riesgo. En esta guía compruebas si está encendido y lo apagas en pocos minutos.

Qué necesitas

✓ Un PC con Windows 11 ✓ Una cuenta de administrador

✓ Saber si alguien te da soporte remoto con
esta función

Paso a paso

01

Abre la opción en Configuración
Pulsa Win + I y entra en Sistema > Escritorio
remoto. En Windows 11 Home no existe esta
función de servidor, así que no tienes que hacer
nada más.

Win + I

02
Desactívalo
Si el interruptor está en Activado, ponlo en
Desactivado y confirma. A partir de ahora nadie
podrá conectarse a tu PC por esta vía.

Configuración

Sistema > Escritorio remoto

Escritorio remoto: Desactivado
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Desactiva el Escritorio
remoto si no lo usas
Cierra una entrada a tu PC que muchos atacantes buscan y que casi
nadie necesita en casa.
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03
Revisa la Asistencia remota
Pulsa Win + R, escribe SystemPropertiesRemote y
quita la marca de Permitir conexiones de
Asistencia remota si no la usas.

Propiedades del sistema

Pestaña Acceso remoto

[ ] Permitir Asistencia remota

Aceptar

04
Compruébalo con PowerShell
Abre PowerShell y ejecuta este comando. Si el
valor fDenyTSConnections es 1, el Escritorio
remoto está apagado.

Terminal

$ Get-ItemProperty 'HKLM:\System\Cu
rrentControlSet\Control\Terminal Se
rver' -Name fDenyTSConnections
$ 

05
Mira el cortafuegos
En Seguridad de Windows > Firewall y protección de red > Permitir una aplicación,
comprueba que Escritorio remoto no está marcado.

06
Si lo necesitas, úsalo con cabeza
Si de verdad lo usas, deja activada la
Autenticación a nivel de red, pon una contraseña
larga y no abras nunca su puerto 3389 en el router.

Consejos

CONSEJO 1

Para ayudar a un familiar, usa
Asistencia rápida, que solo
funciona mientras los dos estáis
conectados.

CONSEJO 2

Revisa esta opción después de
grandes actualizaciones o si otra
persona ha tocado el PC.

CONSEJO 3

Una VPN de la empresa es
mucho más segura que exponer
el Escritorio remoto a Internet.

! Importante: Si tu empresa o tu técnico entran en tu equipo con Escritorio remoto, pregúntales
antes de desactivarlo para no cortarles el acceso.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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