
Cada vez que entras en una web, tu equipo pregunta por su dirección. Sin cifrar, esa consulta viaja
a la vista. Con DNS sobre HTTPS (DoH) va protegida.

Qué necesitas

✓ Windows 11 actualizado ✓ Una cuenta con permisos de administrador

✓ Conexión a Internet

Paso a paso

01
Abre la configuración de red
Pulsa Win + I, entra en Red e Internet y elige tu
conexión (Wi-Fi o Ethernet).

Win + I

02
Entra en la asignación de DNS
Busca Asignación de servidor DNS y pulsa Editar.
Cambia de Automático a Manual.

Editar configuración de DNS

Automático (DHCP)

Manual

IPv4: Activado

Guardar

03
Escribe un DNS con DoH
Activa IPv4 y pon como DNS preferido 1.1.1.1 y como alternativo 1.0.0.1 (Cloudflare).

SI
SOPORTE INFORMÁTICO

360 G U Í A  P R Á C T I C A  N º  3 5 1

3 5 1  —  W I N D O W S

Activa el DNS cifrado
(DoH) en Windows 11
Cifra las consultas de nombres de webs para que nadie en tu red vea
qué páginas visitas.
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04
Elige el cifrado
En Cifrado de DNS elige Solo cifrado (DoH).
Repite para el DNS alternativo y guarda.

Cifrado de DNS

Sin cifrar

Solo cifrado (DoH)

Guardar

05
Comprueba que funciona
Abre el navegador y entra en una web normal. Si carga bien, ya vas cifrado.

06
Verifica el estado
Vuelve a la configuración de la red: debe aparecer (Cifrado) junto a tus servidores DNS.

Consejos

CONSEJO 1

Puedes usar otros DNS con
DoH, como 9.9.9.9 (Quad9).

CONSEJO 2

Si una web deja de cargar,
revisa que escribiste bien las
direcciones.

CONSEJO 3

El DoH protege la privacidad,
pero no sustituye a un buen
antivirus.

! Importante: DoH cifra a qué sitios te conectas, no lo que haces dentro de ellos. Sigue usando
contraseñas fuertes y verificación en dos pasos. Si no te ves capaz, pídenos ayuda.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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