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Ransomware:

Protege tus archivos frente al virus que los secuestra y pide un
rescate para devolverlos.

TIEMPO CATEGORIA WEB
40 min Seguridad soporteinformatico360.com

El ransomware cifra tus documentos y fotos y pide dinero por recuperarlos. La mejor defensa es
prevenir y tener copias. Con estos pasos reduces mucho el riesgo.

B Qué necesitas

0 Un ordenador con Windows 11 actualizado ° Un disco externo para copias

(] Seguridad de Windows activada © Media hora

B Paso a paso

~ . fi i6
Mantén todo actualizado

21 Instala las actualizaciones de Windows y de tus Windows Update
programas. Muchos ataques aprovechan fallos ya Buscar actualizaciones
corregidos.

. ., ) Wi
Activa la proteccion contra ransomware

BE En Seguridad de Windows, entra en Proteccion Proteccion contra ransomware
contra virus y amenazas y activa el Acceso Acceso controlado a carpetas
controlado a carpetas. [ Activar ]

Haz copias desconectadas

ZB Copia tus archivos en un disco externo y Q

desconéctalo al terminar. Si el virus entra, no

podré tocar esa copia.

Soporte Informatico 360 - Guia 174 - Seguridad soporteinformatico360.com - 1/2



Desconfia de adjuntos y enlaces

94 La mayoria de infecciones llegan por correo. No abras archivos inesperados aunque
parezcan facturas.

Usa una cuenta sin privilegios

25 Para el dia a dia, usa una cuenta de usuario @

estandar y no de administrador. Limita lo que
puede hacer un virus.

Terminal

Comprueba la proteccion

Get-MpComputerStatus | Select Rea

BS Abre PowerShell como administrador y comprueba
gue la proteccién en tiempo real esta activa.

1TimeProtectionEnabled

m Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Ten al menos una copia que no Desconfia de programas Un técnico puede revisar tu
esté siempre conectada al «gratis» descargados de webs equipo y dejar las copias
ordenador. raras. automaticas configuradas.

o Importante: Si sufres un ataque, desconecta el equipo de Internet, no pagues el rescate y pide
ayuda profesional cuanto antes.

e )
¢Prefieres que lo hagamos por ti? 918 111 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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