SOPORTE INFORMATICO , :
Sl GUIR PRACTICA N° 113

Me han hackeado

Pasos rapidos para recuperar el control de una cuenta robada y
limitar los dafos.

TIEMPO CATEGORIA WEB
45 min Seguridad soporteinformatico360.com

Si notas mensajes que no has enviado o no puedes entrar en tu cuenta, actla rapido. Estos pasos
te ayudan a recuperarla y a proteger el resto. No te asustes: casi siempre tiene solucion.

B Qué necesitas

QO un dispositivo que sepas que esta limpio © Tu movil

© Acceso a tu correo de recuperacion © unal lista de tus cuentas importantes

B Paso a paso

Usa un equipo de confianza

a1 Si sospechas que tu ordenador tiene un virus, haz
los cambios desde otro dispositivo seguro. —

Recupera el acceso

) _ ¢ Has olvidado tu contrasefia?
BE Usa la opcidn «¢ Has olvidado tu contrasefia?» o el

formulario oficial de recuperacién del servicio.

Recuperar cuenta

Continuar

Cambia la contraseina

aa Pon una contrasefia nueva, larga y que no hayas usado nunca. Cambiala también en otras
webs donde usaras la misma.

Soporte Informatico 360 - Guia 173 - Seguridad soporteinformatico360.com - 1/2



Cierra todas las sesiones

a 4 En la seccién de seguridad, busca «Dispositivos» Sesiones activas
0 «Sesiones activas» y cierra todas las que no Cerrar sesion en todos
reconozcas.

Revisa los cambios del intruso

as Comprueba el correo y mévil de recuperacion, reglas de reenvio y apps conectadas. Borra
lo que no hayas puesto tu.

Activa la verificaciéon en dos pasos n

as Asi evitaras que vuelva a pasar aunque roben de
nuevo la contrasena.

Avisa a tus contactos
a-l Diles que no hagan caso de mensajes raros enviados desde tu cuenta, sobre todo si piden

dinero.
B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Revisa los movimientos del Puedes pedir orientacion gratuita Si hubo fraude econdémico,
banco si la cuenta tenia tarjetas al 017, la linea de ayuda en presenta denuncia en la Policia
guardadas. ciberseguridad de INCIBE. o la Guardia Civil.

o Importante: Si la cuenta es de trabajo o contiene datos de clientes, avisa a tu empresa o a un
técnico enseguida.

( N
¢Prefieres que lo hagamos por ti? 9182 111 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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