SOPORTE INFORMATICO , ,
Sl GUIA PRACTICRH N° 280

. Se han filtrado

Investiga tu propia huella como haria un experto en seguridad y
cambia a tiempo las contrasefias expuestas.

TIEMPO CATEGORIA WEB
20 min Seguridad soporteinformatico360.com

Cada afio se roban bases de datos de tiendas y servicios con millones de correos y contrasefias.
Los expertos en seguridad empiezan buscando su propia informacion expuesta. Tu puedes hacer
lo mismo con tus cuentas para protegerte antes que nadie.

B Qué necesitas

O Tus direcciones de correo ° Un navegador actualizado

0 Tu gestor de contrasefias ° Un rato para cambiar claves

B Paso a paso

haveibeenpwned.com

tu.correo@ejemplo.com

Busca tu correo en filtraciones

21 Entra en haveibeenpwned.com y escribe tu correo.
Veréas en qué filtraciones conocidas aparece.

Aparece en 3 filtraciones

Mira qué datos se expusieron

ZE Cada filtracion indica qué se robd: correo, contrasefia, teléfono o direccién. Empieza por las
que incluyen contrasefias.

Revisa tu gestor de contrasefas

23 Los gestores de Chrome, Firefox, Edge y Apple Contrasefias comprometidas: 2
avisan de claves filtradas, repetidas o débiles. Contrasefias reutilizadas: 5
Abre su apartado de revision. =
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Cambia las claves expuestas

24 Cambia primero la del correo y la del banco. Usa @-rl‘

una contrasefia distinta y larga para cada servicio.

Activa la verificacion en dos pasos

BS Aungue alguien tenga tu contrasefia, no podra
entrar sin el segundo paso. Activala en tus cuentas
importantes.

Recibe avisos en el futuro

as En haveibeenpwned.com puedes suscribir tu correo para que te avisen si aparece en una
filtracion nueva.

® Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Después de una filtracion llegan Nunca escribas tu contrasefa en Si te cuesta ordenar tantas
correos trampa: desconfia de una web de comprobacién que claves, un técnico puede
mensajes que mencionen el no conozcas. ayudarte a montar un gestor.

servicio afectado.

o Importante: Busca solo tus propios datos o los de tu empresa con permiso. Usar datos filtrados
para entrar en cuentas ajenas es delito, igual que atacar sistemas de otros sin autorizacion.

[ ~
¢ Prefieres que lo hagamos por ti? 912 11 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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