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Separa tu red

Aprende qué son las VLAN y cémo separar tus equipos de confianza
del resto de aparatos de casa.

NIVEL TIEMPO CATEGORIA WEB
Avanzado 45 min Redes e Internet soporteinformatico360.com

Una VLAN divide tu red en zonas separadas aunque uses el mismo cableado. Asi, si un aparato
inseguro se infecta, no puede llegar a tu ordenador ni a tus datos importantes.

B Qué necesitas

0 Un router o switch que admita VLAN ° Saber entrar en la administracion del router

© un plan de qué va en cada zona

B Paso a paso

Decide tus zonas

a1 Planea por ejemplo tres zonas: equipos de trabajo, //\\
invitados y aparatos inteligentes (loT). Cada una ’:
irh separada.

Entra en tu router

Terminal

192.168.1.1

BE Abre el navegador y entra en la direccién de tu
router. Busca la seccién de VLAN o redes

avanzadas.

Crea las VLAN VLAN 10 - Trabajo
ZB Da a cada zona un nimero de VLAN (por ejemplo VLAN 20 - Invitados

10, 20, 30) y un rango de direcciones distinto. VLAN 30 - loT
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Asigna puertos y WiFi

a4

Une cada puerto o cada red WiFi a su VLAN. Los aparatos inteligentes, a la VLAN de IoT.

Bloquea el paso entre zonas

a5

En el cortafuegos, impide que la VLAN de invitados y la de |oT lleguen a la de trabajo.

Comprueba el aislamiento

as Desde un aparato loT intenta acceder a tu PC de trabajo: no deberia poder. Desde el PC si
llegas a Internet.

m Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Deja siempre una VLAN con Pon los aparatos inteligentes Apunta qué IP y VLAN usa cada
acceso de administracion para baratos en su propia zona: son cosa; te ahorrara dolores de
no quedarte fuera del router. los més inseguros. cabeza al diagnosticar.

o Importante: Un error al configurar VLAN puede dejarte sin red o sin acceso al router. Anota la
configuracion anterior y ten a mano como restablecerlo de fabrica.
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¢Prefieres que lo hagamos por ti? 912 111 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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