
Tu router guarda un diario de lo que pasa: quién se conecta, cuándo se reinicia y si alguien intenta
entrar al panel. Aprender a leerlo es un buen ejercicio de defensa.

Qué necesitas

✓ Acceso al panel de tu router ✓ Su contraseña de administración

✓ Un ordenador conectado a tu red

Paso a paso

01
Entra en el router
Abre el navegador y escribe la dirección de tu
router, normalmente 192.168.1.1.

Navegador

http://192.168.1.1

Usuario y contraseña

Entrar

02
Busca el registro
Suele llamarse Registro, Log del sistema o
Eventos, dentro de Sistema o Mantenimiento.

Router

Sistema

Registro del sistema

Eventos de seguridad

03
Identifica lo normal
Verás conexiones de tus dispositivos, renovaciones de IP y reinicios. Eso es habitual.
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Lee el registro
de tu router
Audita tu propia red: el registro del router te cuenta accesos, reinicios
e intentos de entrada.
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04
Busca señales raras
Desconfía de inicios de sesión fallidos al panel,
accesos desde fuera o dispositivos que no
conoces.

05
Compara con tu red
Desde Windows puedes ver tu IP y la del router
para cruzar datos.

Terminal

$ ipconfig
$ arp -a
$ 

06
Actúa si algo no cuadra
Cambia la contraseña del WiFi y la del panel, y actualiza el firmware del router.

Consejos

CONSEJO 1

Haz una captura del registro
cuando todo va bien para
comparar.

CONSEJO 2

Desactiva la administración
remota si no la usas.

CONSEJO 3

Algunos routers permiten enviar
el registro a un correo.

! Importante: Revisa solo tu propia red o una con permiso del dueño: entrar en redes ajenas sin
autorización es delito. Si ves accesos desconocidos y no sabes qué hacer, pide ayuda a un
técnico.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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