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Haz tu router invisible:

Evita que tu router responda a sondeos desde Internet y
compruébalo desde tu propia red.
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Muchos routers responden al ping que llega desde Internet. No es grave, pero delata que hay un
equipo encendido. Desactivarlo es un pequefio paso de bastionado.

B Qué necesitas

0 Acceso a la configuracion del router ° La contrasefa de administracion del router

© un ordenador conectado a tu red © Datos moviles en el movil para la prueba

B Paso a paso

N
Entra en el router

21 Abre el navegador y escribe la direccion de tu http://192.168.1.1
router, normalmente 192.168.1.1. Inicia sesién con Usuario y contrasefia

tu contrasefa de administracion.

[ Entrar_
Buscala opcion de ping [ocmm )

BE Suele estar en Seguridad, Cortafuegos o WAN, Seguridad > Cortafuegos
con nombres como Responder a ping desde WAN Responder a ping WAN: No
0 ICMP. C Guariar |

Desactivala y guarda
Ba Desmarca la opcion y guarda los cambios. El router puede tardar un momento en
aplicarlos.
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Averigua tu IP publica | Terminal

24 Desde un ordenador de casa, este comando curl ifconfig.me
muestra tu IP publica. Apuntala.

Prueba desde fuera de tu red

BS Con el movil usando datos (sin WiFi) y una app de
ping, lanza un ping a tu IP publica. Ya no deberia
responder.

Revisa lo demas

as Aprovecha para comprobar que la gestion remota y el UPnP estan desactivados si no los

usas.
m Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Haz pruebas solo contra tu Anota los cambios que haces en Si tu operador gestiona el router,
propia conexion. el router. preglntale antes.

o Importante: Sondear redes o0 equipos ajenos sin permiso puede ser delito. Si no te ves seguro
tocando el router, pide ayuda a un técnico.

¢Prefieres que lo hagamos por ti? 318 11 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com

Soporte Informatico 360 - Guia 410 - Redes e Internet soporteinformatico360.com - 2/2



