
Tu router es la puerta de tu casa a Internet. Si tiene puertos abiertos que no usas, cualquiera
puede intentar entrar. Vas a revisarlo desde dentro y desde fuera, solo en tu propia red, como
hacen los profesionales de la seguridad.

Qué necesitas

✓ Acceso a la configuración de tu router ✓ Un ordenador conectado a tu red

✓ Un móvil con datos (fuera de tu WiFi) ✓ Tu permiso como titular de la línea

Paso a paso

01
Mira las reglas de puertos
Entra en tu router y busca Reenvío de puertos o
NAT. Apunta cada regla y para qué sirve.

Router

Avanzado > NAT

Reenvío de puertos

Lista de reglas

Guardar

02
Revisa UPnP y DMZ
Comprueba que la DMZ está desactivada y que UPnP no ha abierto puertos que no
conoces.

03
Averigua tu IP pública
Desde casa, busca en el navegador mi ip. Esa es
la dirección que ve Internet.
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Comprueba qué ve Internet
de tu router
Haz una auditoría sencilla y legal de tu propia conexión para saber si
tu router deja puertas abiertas hacia fuera.
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04
Prueba desde fuera
Usa un servicio de comprobación de puertos de
confianza solo con tu IP. Lo ideal es que todos
salgan cerrados o en sigilo.

Comprobador de puertos

IP: la tuya

Resultado: cerrado / sigilo

Comprobar

05
Cierra lo que no uses
Borra las reglas que ya no necesitas y desactiva
UPnP si no te hace falta. Guarda y reinicia el
router.

06
Repite la prueba
Vuelve a comprobar. Apunta qué queda abierto y por qué, para revisarlo cada pocos
meses.

Consejos

CONSEJO 1

Si necesitas entrar desde fuera,
mejor una VPN que abrir
puertos.

CONSEJO 2

Actualiza el firmware del router
siempre que haya versión
nueva.

CONSEJO 3

Si ves puertos abiertos que no
entiendes, consulta a un técnico.

! Importante: Haz estas pruebas solo con tu propia conexión. Analizar redes o IP de otras
personas sin permiso es delito.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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