
Muchos routers traen activados servicios que casi nadie usa, como compartir un disco USB o un
servidor multimedia. Cada servicio encendido es una posible entrada. Apagar los que sobran es
bastionar tu red de forma sencilla.

Qué necesitas

✓ Acceso a la página de configuración del
router

✓ La contraseña de administración del router

✓ Un ordenador conectado a tu red

Paso a paso

01
Entra en el router
Abre el navegador y escribe la dirección de tu
router, normalmente 192.168.1.1. Si no sabes cuál
es, mírala con ipconfig en Windows.

Terminal

$ ipconfig
$ 

02
Localiza los servicios
Busca menús como USB, Almacenamiento,
Multimedia, Aplicaciones o Servicios. El nombre
cambia según la marca y el operador.

Router

Avanzado > USB y almacenamiento

Avanzado > Servicios
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Apaga los servicios
del router que no usas
Compartir USB, servidor multimedia o FTP: si no los usas, apágalos
y tu red tendrá menos puertas abiertas.
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03
Apaga lo que no uses
Desactiva compartir USB (Samba), servidor FTP,
servidor multimedia DLNA y servidor de impresión
si no los utilizas.

Servicios

Samba: Desactivado

FTP: Desactivado

DLNA: Desactivado

Guardar

04
Revisa el acceso de gestión
Si ves Telnet o SSH para administrar el router y no los usas, desactívalos. Deja solo el
acceso web desde tu red local.

05
Comprueba desde tu PC
En un equipo de tu propia red con Ubuntu, mira
qué puertos siguen abiertos en el router. Pon la
dirección de tu router.

Terminal

$ sudo apt install nmap
$ nmap 192.168.1.1
$ 

06
Guarda y prueba
Guarda los cambios, reinicia el router si te lo pide y
comprueba que Internet, la WiFi y tus aparatos
siguen funcionando.

Consejos

CONSEJO 1

Anota qué has desactivado por
si un día necesitas volver a
encender algo.

CONSEJO 2

Mantén el firmware del router
actualizado.

CONSEJO 3

Si un servicio te hace falta,
actívalo solo para la red local y
con contraseña.

! Importante: Escanea solo tu propio router y tu propia red: analizar equipos ajenos sin permiso
puede ser delito. Si el router es del operador y no ves estas opciones, consulta con ellos o con
un técnico.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
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