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Controla qué USB

Bastiona tu equipo con USBGuard para que solo funcionen los
dispositivos USB que tu autorices.

NIVEL TIEMPO CATEGORIA WEB
Avanzado 30 min Linux y Ubuntu soporteinformatico360.com

Una memoria o un cable USB desconocido puede ser un riesgo. USBGuard deja funcionar solo los
dispositivos que ya conoces y bloguea los nuevos hasta que tu los apruebes.

B Qué necesitas

0 Ubuntu en la dltima version LTS ° Una cuenta con permisos sudo
© Teclado y ratén conectados durante la (] Copia de seguridad reciente
configuracion

B Paso a paso

Terminal

Instala USBGuard

Z1 Actualiza la lista de paquetes e instala la
herramienta desde los repositorios oficiales.

sudo apt update

sudo apt install usbguard

Conecta lo que usas siempre

ZE Deja enchufados el teclado, el raton y cualquier Sooooo
dispositivo USB que uses a diario antes del
siguiente paso.

Crea la lista permitida i Terminal

as Genera una politica con los dispositivos sudo sh -c 'usbguard generate-pol
conectados ahora mismo. Seran los Unicos
autorizados.

icy > /etc/usbguard/rules.conf'
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Terminal

Activa el servicio

sudo systemctl enable --now usbgu
ard

94 Arranca USBGuard y haz que se inicie siempre
con el equipo.

Revisa los dispositivos | Terminal

25 Lista los USB y su estado: allow si estan sudo usbguard list-devices
permitidos y block si estan bloqueados.

Autoriza uno nuevo | Terminal

ZE Si conectas un USB de confianza, permitelo con sudo usbguard allow-device -p 7
su numero. Con -p el permiso queda guardado.

® Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Guarda en un papel como Revisa la lista de permitidos Combinalo con no abrir nunca
desactivar el servicio por si te cuando cambies de periféricos. memorias USB encontradas por
guedas sin teclado. la calle.

o Importante: Si generas la politica sin el teclado conectado, podrias quedarte sin él al reiniciar.
Pruébalo primero en un equipo de pruebas o pide ayuda a un técnico.

e A
¢ Prefieres que lo hagamos por ti? 918 11 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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