
Un cortafuegos bloquea conexiones no deseadas desde fuera. Ubuntu trae ufw, que es muy fácil
de usar.

Qué necesitas

✓ Ubuntu instalado ✓ La terminal

✓ Saber qué servicios usas (por ejemplo SSH)

Paso a paso

01
Comprueba el estado
Por defecto suele estar desactivado.

Terminal

$ sudo ufw status verbose
$ 

02
Pon las reglas básicas
Bloquea lo que entra y permite lo que sale.

Terminal

$ sudo ufw default deny incoming
$ sudo ufw default allow outgoing
$ 

03
Permite lo que uses
Si accedes por SSH a este equipo, permítelo antes
de activar.

Terminal

$ sudo ufw allow ssh
$ 
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04
Actívalo
Enciende el cortafuegos. Se mantendrá al reiniciar.

Terminal

$ sudo ufw enable
$ 

05
Versión con ventanas
Si prefieres clics, instala gufw.

Cortafuegos (gufw)

Perfil: Casa

Estado: ● Activado

Entrante: Denegar

06 Revisa y borra reglas
Lista reglas numeradas y quita las que sobren.

Terminal

$ sudo ufw status numbered
$ sudo ufw delete 2
$ 

Consejos

CONSEJO 1

En un portátil de uso diario,
basta con activar ufw.

CONSEJO 2

Abre solo los puertos que
realmente necesitas.

CONSEJO 3

En servidores de empresa, que
un técnico revise la
configuración.

! Importante: Si gestionas el equipo por SSH, permite SSH antes de activar ufw o te quedarás
sin acceso.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
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