
La mayoría de ataques a pymes empiezan con un correo engañoso. La mejor defensa es un
equipo que sepa reconocerlo y avise rápido. Con una formación corta y periódica reduces mucho
el riesgo.

Qué necesitas

✓ Una hora con tu equipo ✓ Ejemplos reales de correos fraudulentos

✓ Un canal para avisar de sospechas ✓ Material gratuito de INCIBE

Paso a paso

01
Reúne ejemplos reales
Busca correos sospechosos que hayáis recibido o
usa los ejemplos de la web de INCIBE.

02
Explica las señales
Remitente raro, prisas, enlaces que no coinciden,
adjuntos inesperados y peticiones de pago o
claves.

Señales de alerta

Remitente extraño

Urgencia o amenaza

Enlace que no coincide

Piden claves o pagos

SI
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360 G U Í A  P R Á C T I C A  N º  3 1 7

3 1 7  —  E M P R E S A S  Y  A U T Ó N O M O S

Forma a tu equipo
contra el phishing
Organiza una formación sencilla para que tus empleados reconozcan
y avisen de los correos fraudulentos.

N IVEL

Fácil
T IEMPO

1 h
CATEGOR ÍA

Empresas y autónomos
WEB

soporteinformatico360.com

Soporte Informático 360 · Guía 317 · Empresas y autónomos soporteinformatico360.com · 1/2



03
Enseña a revisar enlaces
Pasar el ratón por encima del enlace sin hacer clic
muestra la dirección real.

04
Define cómo avisar
Deja claro a quién se avisa y que nadie será reñido por preguntar o por equivocarse.

05
Repite cada pocos meses
Haz recordatorios cortos y comparte los nuevos
engaños que vayan apareciendo.

Consejos

CONSEJO 1

Confirma siempre por teléfono
los cambios de cuenta bancaria.

CONSEJO 2

Activa la verificación en dos
pasos en el correo.

CONSEJO 3

Premia a quien avise de un
intento.

! Importante: Si alguien hace clic en un enlace dudoso, que avise enseguida: cuanto antes se
actúa, menos daño. Un técnico puede ayudarte a organizar la formación.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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