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Trabaja con una cuenta

Usa en el dia a dia una cuenta sin permisos de administrador para
gue un virus o un error hagan mucho menos dafio.
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Si trabajas con una cuenta de administrador, cualquier programa malicioso que abras tiene via
libre en el equipo. Con una cuenta estandar, Windows pide permiso antes de instalar o cambiar
algo importante. Es una medida sencilla y muy eficaz en cualquier oficina.

B Qué necesitas

0 Un PC con Windows 11 ° Acceso a una cuenta de administrador

© una contrasefia segura para cada cuenta () Copia de seguridad reciente

B Paso a paso

Mira quién es administrador :
Terminal

81 Abre el Simbolo del sistema y escribe este
comando. Veras la lista de cuentas con permisos
de administrador.

net localgroup Administradores

Crea o elige la cuenta de administrador

BE Deja una sola cuenta de administrador, con ()

contrasefia larga, que solo se use para instalar y
configurar.
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Cambia el tipo de cuenta
Cuentas > Otros usuarios

as En Configuracién, Cuentas, Otros usuarios, elige
la cuenta del empleado, pulsa Cambiar tipo de
cuenta y selecciona Usuario estandar.

Cambiar tipo de cuenta

Usuario estandar

Prueba la cuenta estandar
a4 Cierra sesion, entra con la cuenta estandar y abre @ N
los programas de trabajo para comprobar que todo

funciona.

Cuando Windows pida permiso

as Si un programa necesita instalarse, aparecera un aviso que pide la clave del administrador.
Escribela solo si sabes qué estas instalando.

Revisalo cada cierto tiempo

as Apunta en tu inventario qué cuentas son administradoras y repasa la lista cada pocos
meses o cuando alguien deje la empresa.

B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Tu cuenta personal de Si tienes varios equipos, apunta Algunos programas antiguos
administrador no debe usarse las claves de administrador en fallan sin permisos: un técnico
para leer el correo ni navegar. un gestor de contrasefas. puede ajustarlos sin dar acceso

total.

o Importante: Antes de quitar permisos, asegurate de que queda al menos una cuenta de
administrador que funcione y cuya contrasefia conozcas. Si te quedas sin ninguna, recuperar el
control del equipo es complicado.

¢Prefieres que lo hagamos por ti? 912 111 112
Diagnostico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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