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Sl GUIR PRACTICAH N° 449

Cifra los discos

Protege la informacién si roban o pierden un portatil activando el
cifrado en todos los equipos y guardando las claves.

NIVEL TIEMPO CATEGORIA WEB
Avanzado 1h Empresas y autbnomos soporteinformatico360.com

Un portatil perdido sin cifrar es una fuga de datos y una posible multa. Con el disco cifrado, quien
lo encuentre no puede leer nada. La clave esta en hacerlo en todos los equipos y custodiar las
claves de recuperacion.

B Qué necesitas

O Inventario de equipos de la empresa ° Permisos de administrador en cada uno

© un lugar seguro para las claves de
recuperacion

® Paso a paso

Haz inventario

21 Lista todos los portatiles y sobremesas con datos —
de la empresa. Ninguno deberia quedar sin cifrar.

Activa BitLocker en Windows

22 En equipos Windows Pro, activa BitLocker en la Unidad C: del sistema
unidad del sistema desde Configuracién o el Panel Activar cifrado
de control. [ Activar |

Activa FileVault en Mac
En los Mac, ve a Ajustes del Sistema, Privacidad y seguridad, y enciende FileVault.
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Guarda las claves de recuperacion

24 Cada equipo genera una clave. Guardalas todas @

en un gestor de contrasefias de empresa, nunca
en el propio equipo.

Apunta qué equipo es cada clave

25 Relaciona cada clave con el nimero de serie o el usuario del equipo para encontrarla
cuando haga falta.

as Comprueba el arranque
Reinicia cada equipo y confirma que arranca con normalidad tras activar el cifrado.

B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Sin la clave de recuperacion En entornos con Microsoft 365, Combina el cifrado con
bien guardada, un dato cifrado puedes guardar las claves de contrasefias fuertes de arranque
puede perderse para siempre: BitLocker en la cuenta de y bloqueo automatico de
custddiala con mimo. empresa. pantalla.

o Importante: Nunca guardes la clave de recuperacion en el mismo equipo ni en un papel pegado
a él. Si pierdes la clave y olvidas la contrasefia, los datos son irrecuperables.

f A
¢Prefieres que lo hagamos por ti? 912 11 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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