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Bloguea el reenvio

Impide que una cuenta comprometida desvie en silencio el correo de
tu empresa a buzones de fuera.
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Cuando roban una cuenta de correo, es habitual crear una regla que reenvia todo fuera. Asi el
atacante lee facturas y conversaciones. Bloquear el reenvio externo corta esa via.

B Qué necesitas

0 Microsoft 365 o Google Workspace ° Una cuenta de administrador

© conocer si alguien necesita reenviar fuera de
verdad

B Paso a paso

Entra en el portal de seguridad

Z1 En Microsoft 365, abre el portal Microsoft Defender Correo y colaboracion
con tu cuenta de administrador. Directivas y reglas

Abre la directiva de spam saliente

ac

Ve a Directivas de amenazas, Antispam y abre la directiva de correo no deseado saliente.

Directiva saliente

Reglas de reenvio automatico

Desactiva el reenvio automatico

aa En Reglas de reenvio, elige Desactivado: el
reenvio esta deshabilitado. Guarda los cambios.

Desactivado
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Haz excepciones solo si hace falta
Si un buzén concreto debe reenviar, crea una directiva aparte solo para él y apuntalo.

a4

Revisa reglas existentes

25 Pide a cada empleado que mire sus reglas en
Outlook y borre las que no reconozca.

En Google Workspace
ZS En la consola de administracién, Gmail, Acceso de usuarios final, desactiva el reenvio

automatico.
B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Activa la verificacién en dos Revisa los inicios de sesién Explica al equipo por qué se
pasos para todos. raros cada mes. bloquea.

0 Importante: Antes de bloquear, comprueba que ningin proceso de la empresa depende del
reenvio. Si no tienes claro el impacto, consulta a un técnico.
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¢Prefieres que lo hagamos por ti? 918 111 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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