SOPORTE INFORMATICO : ,
Sl GUIR PRACTICA N° 328

Bloquea las macros

Corta una de las vias favoritas del ransomware: documentos con
macros maliciosas.

TIEMPO CATEGORIA WEB
30 min Empresas y autbnomos soporteinformatico360.com

Las macros automatizan tareas en Word y Excel, pero también se usan para colar virus. Vas a
dejar las macros desactivadas por defecto y bloquear las que llegan desde Internet.

B Qué necesitas

0 Microsoft 365 o Office en los equipos ° Acceso de administrador

© La lista de archivos con macros gue si usais © 30 minutos

B Paso a paso

Averigua quién usa macros
Pregunta a tu equipo qué plantillas o Excel con macros necesitan de verdad.

21

Abre el Centro de confianza

ZE En Word o Excel ve a Archivo, Opciones, Centro
de confianza y pulsa Configuracion del Centro de

Centro de confianza

. Configuracién del Centro de confianza
confianza.

- Confi ion d
Desactiva las macros

aa En Configuraciéon de macros elige Deshabilitar Deshabilitar todas con notificacion
todas las macros con notificacion.
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Bloquea las de Internet

24 Con directivas de grupo o Intune activa Bloquear la
ejecucion de macros en archivos de Office
procedentes de Internet.

i

Crea una ubicacién de confianza
BS Guarda las plantillas internas con macros en una
carpeta de confianza controlada por ti.

f

Avisa al equipo

26

Explica que nunca deben pulsar Habilitar contenido en un documento recibido por correo.

B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Firma digitalmente las macros Revisa la configuracion tras Combinalo con copias de
propias si es posible. cada cambio de equipo. seguridad desconectadas.

o Importante: Prueba la configuracion primero en un equipo para no romper procesos de trabajo.
Si gestionais muchos equipos, un técnico puede aplicarlo de forma centralizada.

[ N
¢Prefieres que lo hagamos por ti? 918 111 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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