SOPORTE INFORMATICO , :
Sl GUIR PRACTICAH N° 4B61

Marca los correos

Activa en Microsoft 365 la etiqueta Externo para que tu equipo
detecte suplantaciones de jefes y proveedores.

TIEMPO CATEGORIA WEB
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Muchas estafas a empresas llegan con el nombre de un compariero o del gerente, pero desde una
direccion de fuera. Si Outlook marca cada correo externo, tus empleados veran la trampa de un

vistazo.

B Qué necesitas

O Microsoft 365 con Exchange Online ° Una cuenta de administrador

0 PowerShell en un PC con Windows 0 Avisar antes a la plantilla

B Paso a paso

Te inal
Prepara PowerShell erminal

21 Abre PowerShell como administrador e instala el
modulo oficial de Exchange Online.

Install-Module ExchangeOnlineMana
gement

Conéctate a tu organizacion | Terminal
ZE Inicia sesidn con tu cuenta de administrador Connect -ExchangeOnline
cuando se abra la ventana.

Terminal

Activa la ethueta Externo Set-ExternalInOutlook -Enabled $t

as Con un solo comando Outlook mostrara la marca rue
Externo en los correos de fuera de tu empresa. Get-ExternalInoutlook
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Anade excepciones si hace falta

24 Si un dominio de confianza no debe marcarse, incliyelo con el parametro -AllowList. Usalo
con moderacion.

a 5 La etiqueta puede tardar hasta dos dias en
aparecer. Envia un correo desde una cuenta
personal y mira que salga marcado.

Externo

De: proveedor@ejemplo.com

Explicalo al equipo
as Cuenta que un correo con el nombre del jefe y la

marca Externo es sospechoso, sobre todo si pide
pagos o cambios de cuenta.

B Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Combinalo con SPF, DKIM y Si usas reglas de flujo de correo, Repasa el tema en las
DMARC en tu dominio. evita duplicar avisos. formaciones contra el phishing.

o Importante: Haz los cambios con una cuenta de administrador protegida con doble factor. Si no
gestionas tu Microsoft 365, pide a tu proveedor IT que lo active.

([ R
¢Prefieres que lo hagamos por ti? 912 11 112
Diagnéstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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