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Controla los accesos

O

Quién entra en tus equipos desde fuera, con qué herramienta y
cuando: pon orden antes de que sea un problema.
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Muchas pymes dan acceso remoto a su gestoria, al proveedor del programa de facturacion o al
técnico. Si esos accesos quedan abiertos para siempre, son una puerta muy usada por los
atacantes. Aqui aprendes a controlarlos.

B Qué necesitas

© Lalistade proveedores que trabajan en tus © Acceso de administrador a los equipos y al
equipos cortafuegos

O un responsable interno que apruebe los
accesos

B Paso a paso

Haz inventario

Z1 Apunta cada proveedor, qué equipos toca, con qué
herramienta entra y quién de tu empresa lo
autoriza.

)

Busca herramientas instaladas

Terminal
ZE Revisa en cada PC los programas de acceso

remoto instalados. En Windows puedes listarlos
con winget y buscar los conocidos.

winget list
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Quita lo que sobra

=
aa Desinstala las herramientas de proveedores con I I
los que ya no trabajas y las que nadie sabe quién
instalo.

Acceso solo cuando haga falta

P4 Prefiere sesiones que el empleado acepta en el Acceso desatendido: No
momento, en vez de accesos desatendidos Requiere aprobacion: Si
siempre activos. Cuenta nominativa con 2FA

Cuentas propias y con 2FA

25 Cada proveedor debe tener su propia cuenta, ‘ l
nunca una compartida, y verificacion en dos pasos ?
activada.

Revisa cada trimestre

as Repasa el inventario, revoca accesos que ya no se
usan y guarda un registro de quién entré y cuando.

® Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Incluye en el contrato con el Cuando un proveedor termine, Desconfia de llamadas que te
proveedor sus obligaciones de cambia las contrasefias que piden instalar un programa de
seguridad y confidencialidad. conocia el mismo dia. acceso remoto con prisa.

o Importante: No desinstales una herramienta sin avisar antes al proveedor: podrias cortar un
servicio en marcha. Si quieres ayuda para revisar tus accesos, consulta con un técnico.

( R
¢Prefieres que lo hagamos por ti? 9182 111 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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