
El ransomware cifra todo lo que tiene a mano, incluidas las copias conectadas. Una copia
desenchufada, que solo conectas para actualizarla, es tu red de seguridad final.

Qué necesitas

✓ Un disco externo o dos de ellos ✓ Tus archivos importantes localizados
✓ Un programa de copias o copiar a mano

Paso a paso

01
Elige qué es imprescindible
Documentos, fotos, facturas y todo lo que no
podrías recuperar de otra forma.

02
Haz la copia al disco externo
Copia esos datos a un disco externo dedicado solo
a copias, no al de uso diario.

03
Desconecta el disco
En cuanto termine la copia, expulsa y desenchufa
el disco. Así queda fuera del alcance de cualquier
virus.

Quitar hardware

Disco de copias (E:)

Es seguro extraer
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Una copia sin conexión
que el ransomware no alcanza
Guarda una copia desconectada de la red para poder recuperar tus
datos aunque te cifren el equipo.
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04
Guárdalo aparte
Mételo en un cajón o, mejor, en otro lugar distinto de donde está el ordenador.

05
Actualízalo cada semana
Conéctalo solo para copiar lo nuevo y vuelve a
desenchufarlo. Si usas dos discos, ve
alternándolos.

06
Comprueba que abre
De vez en cuando, abre algún archivo de la copia para asegurarte de que no está dañada.

Consejos

CONSEJO 1

Sigue la regla 3-2-1: tres copias,
en dos soportes, y una fuera de
casa.

CONSEJO 2

Cifra el disco de copias por si lo
pierdes o te lo roban.

CONSEJO 3

Si ya te han cifrado el equipo, no
pagues: avísanos y valoramos la
recuperación.

! Importante: Una copia conectada todo el día puede acabar cifrada junto con tu PC. La clave es
que esté desenchufada salvo el rato justo de actualizarla.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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