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Quién intenta entrar

Aprende a revisar los registros de Windows para ver inicios de sesion
fallidos, como hace un auditor de seguridad.
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Windows apunta en un registro cada vez que alguien inicia sesion o falla la contrasefia. Mirar ese
registro de vez en cuando te ayuda a detectar intentos raros en tu propio equipo, igual que hacen
los equipos de seguridad.

B Qué necesitas

0 Tu PC con Windows 11 ° Una cuenta de administrador

© unos minutos sin prisa () Papel o un archivo para anotar lo que veas

B Paso a paso

Abre el Visor de eventos

A1 Pulsawin + R, escribe eventvwr.msc y pulsa Intro. Win | +| R
Acepta el aviso de permisos si aparece.

— —
Ve al registro de Seguridad

ZE En el panel izquierdo abre Registros de Windows y Registros de Windows

haz clic en Seguridad. Ahi estan los inicios de > Seguridad
sesion. Filtrar registro actual...

Filtra los intentos fallidos

23 Pulsa Filtrar registro actual y escribe 4625 en el Id. de evento: 4625
campo de ID de evento. Cada resultado es una Registrado: Ultimos 7 dias
contrasefia equivocada.

Soporte Informatico 360 - Guia 266 - Windows soporteinformatico360.com - 1/2



Miralo también por comandos Terminal

Abre Terminal como administrador y lista los CipiE U EVEE P LEErEEEElE
24 o T ogName='Security';Id=4625} -MaxEven
ltimos fallos. El 4624 muestra los inicios ts 10

correctos.

Interpreta lo que ves

ZS Un fallo suelto suele ser un despiste tuyo. Muchos seguidos, de madrugada o desde otra IP
de tu red, merecen revision.

Comprueba el bloqueo de cuenta :
Terminal

as Escribe net accounts para ver tras cuantos
intentos fallidos se bloquea la cuenta. Un valor de
10 o menos es razonable.

net accounts

® Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Revisa el registro una vez al Usa contrasefas largas o PIN Si ves muchos fallos que no son
mes y anota si algo cambia. con Windows Hello para frenar tuyos, cambia la contrasefia y

intentos. pide ayuda a un técnico.

o Importante: Practica solo en tus propios equipos o con permiso del duefio. Acceder o intentar
acceder a sistemas ajenos sin permiso es delito. No borres el registro de Seguridad: es la
prueba si algo pasa.

¢Prefieres que lo hagamos por ti? 912 11 112
Diagnostico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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