
Muchos virus se disfrazan de programas conocidos. Windows te deja ver la firma digital de cada
instalador, que dice quién lo ha publicado y si se ha modificado. Mirarla cuesta un minuto y te evita
sustos.

Qué necesitas

✓ Un PC con Windows 11 ✓ El instalador descargado (.exe o .msi)

✓ El nombre del fabricante oficial ✓ Un minuto antes de instalar

Paso a paso

01
Descarga solo de la web oficial
Entra en la web del fabricante escribiendo tú la dirección. Evita los anuncios de los
buscadores y las webs de descargas.

02
Abre las propiedades del archivo
En la carpeta Descargas, haz clic derecho sobre el
instalador y elige Propiedades. No lo abras
todavía.

Explorador de archivos

Clic derecho en el instalador

Propiedades

Aceptar
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03

Mira la pestaña Firmas digitales
Si aparece la pestaña, verás el nombre del
firmante. Debe coincidir con la empresa que crea
el programa. Si no hay pestaña, el archivo no está
firmado: desconfía.

Propiedades

Firmas digitales

Nombre del firmante

Detalles

Detalles

04
Comprueba que la firma es válida
Pulsa Detalles. Debe poner que la firma digital es correcta. Si dice que no es válida, borra
el archivo.

05
Compruébalo también con PowerShell
Si prefieres un comando, abre PowerShell y
escribe esta orden con la ruta de tu archivo. El
estado debe ser Valid.

Terminal

$ Get-AuthenticodeSignature .\insta
lador.exe
$ 

06
Atento al aviso de Windows
Al abrir el instalador, el aviso de Control de
cuentas muestra el editor comprobado. Si pone
Editor desconocido, piénsalo dos veces.

Win + X

Consejos

CONSEJO 1

Una firma válida no garantiza
que el programa sea bueno,
pero sí quién lo publica.

CONSEJO 2

Desconfía si el nombre del
firmante se parece pero no es
igual al de la marca.

CONSEJO 3

Si dudas, no lo instales y pide
ayuda a un técnico.

! Importante: Si ya instalaste algo sin firma o de origen dudoso, desconéctate de Internet, pasa
un análisis completo con Microsoft Defender y cambia tus contraseñas desde otro equipo.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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