SOPORTE INFORMATICO : ,
Sl GUIR PRACTICAH N° 169

Como detectar

Aprende a reconocer los correos falsos que intentan robarte
contrasefas o dinero.

TIEMPO CATEGORIA WEB
15 min Seguridad soporteinformatico360.com

El phishing son correos que se hacen pasar por tu banco, Correos o Hacienda para engafarte.
Con unas pocas comprobaciones sabras si un mensaje es de fiar. Asi evitaras dar tus datos a un
estafador.

B Qué necesitas

O Tu correo electrénico abierto ° Un mensaje sospechoso para practicar

0 Cinco minutos de calma antes de hacer clic

B Paso a paso

a1 Pulsa sobre el nombre del remitente para ver la
direccion completa. Si el dominio es raro o tiene
letras cambiadas, desconfia.

De: Banco Seguro

<avisos@bancoo-seguro.xyz>

Desconfia de las prisas

aE Frases como «tu cuenta se bloqueard hoy» buscan que actles sin pensar. Los bancos y
organismos no presionan asi.

Revisa los enlaces sin pulsar

aa Pasa el raton por encima del enlace y mira abajo
la direccion real. Si no coincide con la web oficial,
no lo abras.
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Cuidado con los adjuntos
a4 No abras archivos inesperados, sobre todo .zip, —

.exe 0 documentos que piden «habilitar -—

contenido».

Comprueba por otro camino

as Si dudas, entra tu mismo en la web oficial o llama al teléfono que ya conoces. Nunca uses
los datos que vienen en el correo.

Marca y borra el mensaje

a S } - o Mas opciones
Usa la opcion «Notificar phls,hlng.» (,) «Marcar como Notificar phishing
spam» de tu correo y después eliminalo.

® Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Ningun banco te pedira tu clave Las faltas de ortografia y los Si dudas, reenvia el correo a un
completa ni el PIN por correo. saludos genéricos son una sefial técnico de confianza antes de

de alarma. hacer nada.

o Importante: Si ya has pulsado un enlace y has escrito tu contrasefia, cambiala de inmediato y
avisa a tu banco si diste datos de pago.

([ R
¢ Prefieres que lo hagamos por ti? 912 11 112
Diagnostico sin compromiso y presupuesto cerrado antes de empezar. Soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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