SOPORTE INFORMATICO , ,
Sl GUIR PRACTICA N° 289

Desactiva el UPnP

Evita que los aparatos de tu casa abran puertos hacia Internet sin
gue ta lo sepas.

TIEMPO CATEGORIA WEB
15 min Seguridad soporteinformatico360.com

El UPnP permite que una consola, una cdmara o un programa abra puertos en tu router de forma
automatica. Es comodo, pero también puede dejar tu red mas expuesta. Vas a revisarlo y dejarlo
bajo control.

B Qué necesitas

0 Acceso al panel de tu propio router ° La contrasefa de administracion del router

° Un ordenador conectado a tu red

B Paso a paso

http://192.168.1.1

Entra en tu router

81 Abre el navegador y escribe la direccion de tu
router, que suele venir en la pegatina de debajo.

Usuario y contrasefia

[ cnar ]
Busca la opcién UPNP [coomms ]

BE Suele estar en «Red avanzada», «<NAT» 0 Configuracion avanzada
«Configuraciéon avanzada». Cada marca la coloca NAT / Puertos
en un sitio distinto. UPnNP: Activado

Revisa los puertos abiertos
aa Antes de desactivarlo, mira la lista de reglas que ha creado UPnP. Asi sabrds qué aparatos
lo usaban.
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24 Cambia la opcién a «Desactivado» y guarda los
cambios. El router puede tardar un poco en
aplicarlo.

UPnP: Desactivado

Abre solo lo necesario

25 Si algo deja de funcionar, como el juego en linea ' |
de una consola, abre a mano solo el puerto que ?
indique el fabricante.

Comprueba desde tu propio equipo

Terminal
as En Windows, puedes ver la IP de tu router con _ -
i ipconfig
este comando para revisarlo de nuevo cuando
quieras.
m Consejos

CONSEJO 1 CONSEJO 2 CONSEJO 3
Revisa también las reglas de Mantén el firmware del router Cambia la contrasefia de
puertos que hayas abierto ta actualizado. administracién del router si sigue
hace tiempo y ya no uses. siendo la de fabrica.

o Importante: Haz estos cambios solo en tu propio router o con permiso de su duefio. Algunos
servicios pueden dejar de funcionar; apunta lo que cambias para poder deshacerlo. Si no te ves
capaz, pide ayuda a un técnico.

¢Prefieres que lo hagamos por ti? 912 11 112
Diagn6stico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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