
Algunos routers permiten entrar en su configuración desde fuera de casa. Si no lo necesitas, es
una puerta abierta que conviene cerrar. Vamos a auditar tu propio router como haría un técnico de
seguridad.

Qué necesitas

✓ Acceso a la configuración de tu router ✓ La contraseña de administración

✓ Un ordenador conectado a tu red

Paso a paso

01
Entra en el router
Abre el navegador y escribe la dirección de tu
router, normalmente 192.168.1.1. Inicia sesión.

Navegador

http://192.168.1.1

Usuario y contraseña

Entrar

02
Busca la administración remota
Suele estar en Administración, Gestión o Acceso remoto. A veces se llama Remote
Management o WAN Access.

03
Desactívala
Si está activada y no la usas, desactívala y guarda
los cambios.

Administración

Acceso remoto (WAN)

Desactivado

Guardar

SI
SOPORTE INFORMÁTICO

360 G U Í A  P R Á C T I C A  N º  3 1 1

3 1 1  —  R E D E S  E  I N T E R N E T

Desactiva la gestión
remota de tu router
Comprueba que el panel de tu router no se puede abrir desde
Internet y ciérralo si lo está.

N IVEL

Medio
T IEMPO

15 min
CATEGOR ÍA

Redes e Internet
WEB

soporteinformatico360.com

Soporte Informático 360 · Guía 311 · Redes e Internet soporteinformatico360.com · 1/2



04
Revisa también Telnet y SSH
Si el router tiene estos accesos activados hacia
Internet, desactívalos también.

05
Comprueba qué puertos ve tu PC
Desde tu red, mira qué servicios ofrece el router.
Solo deberías ver los que conoces.

Terminal

$ nmap 192.168.1.1
$ 

06
Actualiza el firmware
Aprovecha y revisa si hay una versión nueva del software del router.

Consejos

CONSEJO 1

Si tu operador gestiona el router,
pregúntale antes de cambiar
nada.

CONSEJO 2

Cambia la contraseña de
administración por una larga.

CONSEJO 3

Repite esta revisión cada pocos
meses.

! Importante: Audita solo tu propio router y tu propia red. Analizar equipos ajenos sin permiso es
delito. Si no te ves capaz, pide ayuda a un técnico.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.
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