
Trabajar desde casa es cómodo, pero la red doméstica suele estar menos protegida que la de la
oficina. Con unas medidas sencillas, el teletrabajo puede ser igual de seguro. Repásalas antes de
empezar.

Qué necesitas

✓ Portátil de empresa ✓ Acceso por VPN o servicios en la nube de la
empresa

✓ Router de casa con contraseña ✓ Verificación en dos pasos

Paso a paso

01
Usa el equipo de la empresa
Trabaja con el portátil corporativo y no lo
compartas con la familia.

02
Protege tu WiFi de casa
Cambia la contraseña por defecto del router y usa
cifrado WPA2 o WPA3.

Router

Seguridad WiFi: WPA2/WPA3

Contraseña: nueva

Aplicar
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03
Conéctate por VPN
Si accedes a sistemas de la oficina, hazlo siempre
a través de la VPN de la empresa.

04
Activa el cifrado del disco
Comprueba que el portátil tiene BitLocker o el
cifrado del dispositivo activado.

Terminal

$ manage-bde -status C:
$ 

05
Bloquea al levantarte
Bloquea la pantalla cada vez que te apartes,
aunque estés en casa.

Win + L

06
Guarda en los sitios correctos
Usa las carpetas de la nube o del servidor de la empresa, no el escritorio ni USB
personales.

Consejos

CONSEJO 1

Cuidado con las videollamadas
en lugares públicos.

CONSEJO 2

Avisa de inmediato si pierdes el
portátil.

CONSEJO 3

Un técnico puede configurar
VPN y cifrado en todos los
equipos.

! Importante: No uses tu correo personal ni servicios no autorizados para enviar documentos de
la empresa.

¿Prefieres que lo hagamos por ti?
Diagnóstico sin compromiso y presupuesto cerrado antes de empezar.
En taller, a domicilio en Madrid o por asistencia remota.

910 117 112
soporte@soporteinformatico360.com
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