SOPORTE INFORMATICO : ,
Sl GUIR PRACTICA N° 283

Checklist de seguridad

Una lista basica para comprobar que tu pequefia empresa esta
protegida frente a los ataques mas comunes.

TIEMPO CATEGORIA WEB
1h Empresas y autbnomos soporteinformatico360.com

Las pymes y autbnomos son objetivo frecuente de ciberataques porque suelen estar menos
protegidos. Esta lista repasa lo basico que toda empresa deberia tener. Revisala con calma 'y
marca lo que falta.

B Qué necesitas

O Lista de equipos y usuarios ° Acceso a la configuracién de cuentas

0 Una hora 0 Alguien con permisos de administrador

B Paso a paso

Equipos actualizados
-
Comprueba que todos los ordenadores tienen

Z1 sistema con soporte y actualizaciones Estas al dia
automaticas. Retira equipos con Windows 10 sin Ultima comprobacién: hoy
soporte.

Antivirus activo en todos

BE Verifica que cada equipo tiene proteccion activa y
actualizada.
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Verificaciéon en dos pasos

aa Activala en correo, banca online y servicios en la
nube de toda la plantilla.

Copias de seguridad probadas
24 Asegurate de tener copias automaticas, una fuera Q

de la oficina y una prueba de restauracion

reciente. -

WiFi separada para invitados

o~
85 Ofrece a clientes una red de invitados distinta de la
red de trabajo.

Formacion basica del equipo

26

Explica a la plantilla como detectar phishing y a quién avisar ante algo raro.

Plan ante incidentes

a-l Ten por escrito qué hacer y a quién llamar si hay —
un atague o se pierde un equipo.

m Consejos
CONSEJO 1 CONSEJO 2 CONSEJO 3
Repasa esta lista cada seis INCIBE ofrece recursos gratuitos Un técnico puede hacer una
meses. para empresas. auditoria basica y priorizar lo

urgente.

0 Importante: Si manejas datos personales de clientes, recuerda que el RGPD te obliga a
protegerlos con medidas adecuadas.

[ N
¢Prefieres que lo hagamos por ti? 918 111 112
Diagndstico sin compromiso y presupuesto cerrado antes de empezar. soporte@soporteinformatico360.com
En taller, a domicilio en Madrid o por asistencia remota. soporteinformatico360.com
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